La Rueda de Poder y Control: Sobre la Tecnologia y el Abuso

Este diagrama ilustra algunas maneras en que los abusadores pueden utilizar mal la tecnologia
dentro del contexto de la agresion sexual, la violencia doméstica y el acecho. Las tecnologias que los
abusadores utilizan mal incluyen, pero no se limitan a, los teléfonos inalambricos, los escaneres de radio y los
monitores de bebé; los emails, los mensajes de texto y los mensajes instantaneos; las computadoras y
aplicaciones de software; el Internet y los sitios web; spyware u otras herramientas para monitorear la
computadora; TTY (telefonos teletextos), los servicios de relevo y otros aparatos asistivos; el GPS y otros
servicios para seguir la pista de alguien; los teléfonos celulares y otros teléfonos de mano para la computadora;
las camaras y otro equipo de grabacion; las maquinas de fax; y una variedad de otro equipo de vigilancia.

\,\OLENCIA

Coacciéon y Amenazas
Hacer amenazas por email,

Mandarle informacién y vinculos de
sitio web inquietantes. Publicar
informacién falsa e hiriente en
blogs y sitios web.

El Abuso Econémico
Monitorear o manipular
las cuentas financieras en
linea. Controlar y negarle acceso
a las cuentas en linea. Destruir su
calificacion crediticia a través del
Robo de Identidad.

Utilizar el Privilegio y la Opresién
Tomar todas las decisiones sobre

la tecnologia. Hacer que usted se
sienta estUpida e incapaz de

entender o que tenga miedo de la
tecnologia.

Utilizar a Otros
Hacer que otras
personas (hijos, amigos,
parientes, cuidadores) le
monitoreen y le acosen,
instalar aparatos y conseguir
informacién como sus nimeros de
cuenta o contrasenas. Utilizar sitios
web para fomentar a
desconcidos que le
acosen a usted.
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mensajes instantaneos y de texto.

EL P(Y)DER
EL CONTROL

Intimidar, Monitorear,
y el Acecho
Monitorear con la tecnologia.
Cambiar a escondidas los archivos
o los ajustes del aparato. Destruir
los aparatos tecnoldgicas y/o
asistivos. Hacerse pasar por
usted.

Contactarle a usted
constantemente.

El Abuso Emocional
Ridiculizarle o insultarle
con el uso de la tecnologia.
Manipular la tecnologia para
confundirle o asustarle. Hacer que
usted dependa de la tecnologia.
Hacerle pensar que esté loca al mal
utilizar la tecnologia.

El Aislamiento
Quitar o limitar su uso de y acceso
a la tecnologia. Seguir su pista y
monitorear dénde esta para no
permitir que usted contacte a otros.
Utilizar la tecnologia para
desacreditarle personalmente or
profesionalmente. Mandar
emails perjudiciales o
inoportunos, hacerse
pasar por usted.

Minimizar, Negar,
Echar la Culpa
Normalizar el control y
el abuso al decir que la
tecnologia le monitorea a usted
para su "propia seguridad.”
Transferir la responsabilidad al decir
que de una manera usted misma
instalé el Spyware u otros
aparatos tecnolégicos.

Based on Duluth's Domestic Abuse Intervention Project model.
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Esta hoja informativa no es auténoma.

Esta rueda puede ser utilizada con una variedad de publicos y en entornos diferentes: desde capacitaciones de
abogacia y justicia criminal hasta la terapia y los grupos de apoyo. La hoja es mas eficaz si se toma el tiempo
para hablar de lo siguiente: (1) cémo la rueda representa la dinamica utilizada por un abusador, (2) escenarios
para ilustrar tacticas y dinamicas especificas del abuso, y (3) definiciones de varios términos técnicos
mencionados en la rueda.

¢Por qué una rueda?

La Rueda de Poder y Control de la Tecnologia sigue el modelo de la Rueda de Poder y Control original
desarrollada por el Proyecto de Intervencién en el Abuso Doméstico en Duluth, MN. La Rueda de Poder y
Control de la Tecnologia es un intento de proporcionar ejemplos especificos de las maneras en que se puede
utilizar la tecnologia dentro del contexto de la violencia doméstica, la agresion sexual y el acecho.

La rueda ayuda a ilustrar las tacticas que los abusadores utilizan y las dindmicas del abuso. El centro de la
rueda ilustra la meta central del abusador, que es mantener el poder y el control sobre la victima. Cada rayo de
la rueda representa una tactica distinta que un abusador puede utilizar para mantener su poder y control. La
llanta de la rueda, que contiene todo, simboliza la manera en que un abusador utilizara la violencia fisico o
sexual o la amenaza de esa violencia para reforzar el poder de las otras tacticas.

Utilice ejemplos para ilustrar su propoésito.

El abuso ocurre en todos los sectores de nuestra poblacidon. Los abusadores modifican las tacticas para
dirigirlas a las experiencias especificas de la victima (por ejemplo: las situaciones, las creencias, la cultura, la
identidad, la economia, etc). Al hablar del abuso asociadio con la tecnologia, trate de escoger ejemplos que
reflejen las experiencias de una variedad de sobrevivientes. Aqui hay algunos ejemplos:

* Un abusador esconde un teléfono celular en el carro de la victima para escucharla o para seguir su
pista por GPS.
* Después de que un joven rompe con su novio, el ex-novio lo acosa via email y mensajes instantaneos,
amenazandole con revelar su orientacion sexual en Facebook.
e Un abusador monitorea los emails de la victima, no permitiéndole que les hable a sus amigos y su
familia sobre el abuso ni que busque ayuda.
* Un abusador descubre dénde esconde la victima al contactar a sus hijos por mensajes instantaneos.
e El abusador utiliza un TTY para hacerse pasar por una victima y tratar de convencer al tribunal que
cancele una orden de proteccién o de alejamiento.
* El abusador consigue un documento de inmigracién/identificacion falsificado para la victima, y entonces
la amenaza con decirselo a las autoridades policiacas para que detengan o deporten a la victima.
L]
Definiciones Técnicas
El Robo de Identidad: Cuando alguien utiliza informacion personal clave, como los numeros de Seguridad
Social, para hacerse pasar por otra persona o para manipular su vida (por ejemplo para dafar su reputacién o
estatus financiero al crear o alterar cuentas bancarias/de crédito en linea.).
GPS (Sistema de Posicionamiento Global): Un receptor de GPS es un aparato que utiliza sefiales de satélite
para localizar exactamente su posicién en el mundo. Los receptores de GPS son pequefos y pueden
esconderse facilmente; son parte de la mayoria de los modelos recientes de teléfonos celulares.
Blog: La version corta de Web log, un diario personal publicado en linea que frecuentemente esta accesible al
publico.
Mensajes Instantaneos (IM): Un servicio que permite que alguien "charle" en tiempo real por Internet con uno
0 mas individuos al escribir y mandar texto electrénico. A veces el IM incluye sonido y transferencia de video de
tiempo real.
Spyware: Software o hardware de vigilancia que permite que alguien no autorizado monitoree y collecione a
escondidas informacién sobre el uso de la computadora de una persona sin su conocimiento o consentimiento,
a veces de un lugar remoto.

Basada en el modelo del Proyecto de Duluth sobre la Intervencién en el Abuso.
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